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第二章 執行計畫

第一節 目的

滲透測試係利用系統化工具與流程，結合資訊安全專家（以下簡稱本團隊）之專

業知識、資訊安全技術及駭客工具資料庫，對於雙方所約定之目標系統進行安全強度

測試及模擬駭客入侵，並提供客戶專屬測試報告及系統補強建議。

本服務將由本團隊專業的資通安全專家，配合貴單位需求，從外部環境以攻擊者的角

度對受測目標系統進行安全非破壞性的滲透測試，找出駭客可能之入侵管道，並利用

各種滲透技術、攻擊手法、弱點攻擊程式、網站漏洞等技巧，來對受測目標進行滲透

測試，並將於測試完成後提供專業之評估報告、改善建議及專業諮詢，協助貴單位做

好各種資通安全防護措施。

第二節 作業規範

(1) 貴公司同意、授權且委託本團隊因執行本服務所需，須對貴公司受測目標進行滲

透測試安全檢測服務。

(2) 於本服務中所獲得與蒐集之資訊，僅用來作為本服務執行之發現事項佐證資訊使

用，不做其它用途之使用，且採取適當及必要之保護措施，不得在未經書面授權

下洩露予第三者，或供非職務目的加以使用、拷貝、隱藏，並得經貴公司同意及

簽訂保密切結書辦理。

(3) 其它保密事項之規範，遵循雙方所簽訂之專案合約規範及保密合約。
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壹、 關於本報告

一、 報告說明 

滲透測試（Penetration Test）是以駭客思維與手法進行的入侵演練

測試。本報告為安碁資訊股份有限公司（以下簡稱本公司）承接凱基商

業銀行股份有限公司（以下簡稱貴公司）「113年度電腦系統資訊安全評

估服務案」（以下簡稱本案），依貴我雙方約定之作業範圍，在取得最少

資訊的情況下，嘗試突破網路或系統的防禦、尋找應用軟體及網路服務

等系統設備之安全弱點與漏洞，並設法取得控制權限或未授權之機敏資

訊，以評估企業之整體安全性後，就本次作業所見之項目進行說明陳述，

提供相關優化、精進之資安防護機制之建議，供貴公司做為後續防護規

劃之依循參考。 

二、 盡責聲明 

滲透測試為在一定的時間內，使用不同手法盡可能確認測試標的的

安全性，並非以找出全部的系統漏洞為目標。當攻擊者的攻擊時程較長、

或是測試標的更新、或是有了全新的攻擊手法出現，都會使得系統或網

站的安全性降低。唯有透過定期進行滲透測試，才能確保系統與網站的

安全性足夠抵禦外來的惡意攻擊。 

本報告所使用之分析與檢測手法，為當前資訊安全產業所通用之技

術與工具，本公司謹盡合理可能之最大努力，就所見所聞如實提出本報

告，容或有不足之處，仍請考量當前科技所能達成之極限，予以諒解。 
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一、檢測依據 

依據資誠智能風險管理諮詢有限公司（以下簡稱為“資誠”,“本公司”）與凱基

證券股份有限公司（以下簡稱為“凱基證券”,“貴公司”）於 113 年度資通安全

健診整合服務案製作完成。檢測範圍為提供網際網路服務與核心系統主機。 
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